gl !oaﬁ! 4” i !: % ﬁ. ! ‘1{,;‘ A

0. 49

'?féj ‘\*P

[

Nichts zu verbergen

Wie Google mit unseren Daten umgeht

von Jorg Berkner

,ich habe ja nichts zu verbergen!* - man kann
geradezu auf diesen Satz warten, wenn das Ge-
sprach in geselliger Runde auf das Thema Da-
tenklau und Datensicherheit kommt. Diese Reak-
tion ist verstandlich, denn der Mensch verdréangt
gern, was er glaubt nicht beeinflussen zu kon-
nen. Aber sie ist auch ein Ausdruck der Hilflosig-
keit gegentiber den grol3en Datensammelfirmen.
Natirlich hat jeder etwas zu verbergen, wir nen-
nen das ublicherweise Privatsphéare. Jedem von
uns werden schon nach kurzem Nachdenken
Erlebnisse und Fakten aus dem eigenen Leben
einfallen, die er nicht auf eine Postkarte schrei-
ben wirde, geschweige denn im Internet verof-
fentlicht oder in den Handen von Datensammlern
sehen mdchte.

Nur, wie soll man sich richtig verhalten, wie sich
gegen die Ubergriffige Datensammelei der gro-
Ben Internet-Konzerne wehren? Ist das Uber-
haupt noch mdglich?

Diese Fragen kdnnen wir allerdings nicht in zwei
Séatzen beantworten, denn die digitale Kommuni-
kation ist in den letzten drei Jahrzehnten umfas-
send geworden und die Digitalisierung dringt
immer mehr in unsere Lebensbereiche ein. Wir
wollen also versuchen, etwas Durchblick in das
Kné&uel unserer digitalen Abh&ngigkeiten zu brin-
gen um schlieRBlich die Frage zu beantworten:
Was tun?

Wie immer im Leben ist es daflir wichtig, die
richtigen Fragen zu stellen. Fir den Anfang sol-
len die folgenden gentigen:

e Wie entstehen Daten Uber uns,
e wer sammelt sie und
e warum werden sie gesammelt?

Yor Google- Hereschmimacher
hat uns bonachmichhgt dams win

Internet 4.0 — Fortschritt der Technik®

Wie entstehen Daten tUber uns?

Die ersten Informationen Uber uns als Person
entstehen schon am Tag unserer Geburt: Mit
jedem Lebensjahr werden es dann mehr - Kran-
kenkassen, Arzte, Schulen, Versicherungen,
Einwohnermelde-, Finanz- und sonstige Amter,
Notare, Gerichte und die Unternehmen, fir die
wir arbeiten, sammeln und speichern Daten Uber
uns. Das gehdrt zum Leben in einer Gesellschaft
dazu und ist nicht verwerflich, solange sie ver-
traulich behandelt und nicht gegen uns verwen-
det werden.

Eine ganz neue Dimension hat das Datensam-
meln aber mit der enormen Verbreitung des In-
ternets bekommen. Hier werden Daten uber uns
gesammelt, ohne dass wir uns dessen bewusst
werden. Mehr noch, es wird gesammelt und aus-
gewertet, was wir im Internet und in den sozialen
Medien ansehen, sagen, tun und teilen und dabei
naiver Weise fur vollig unbedeutend halten.

! cartoon: GDD / Gresser & Lenz



Wer sammelt diese Daten?

Die kurze Antwort lautet GAFA — die Abklrzung
steht fir Google, Apple, Facebook und Amazon
und benennt die groRten Datensammler, aber
langst nicht alle. Google steht hier nicht von un-
gefahr an erster Stelle. Nach aktuellen Untersu-
chungen benutzen z.B. 98,1% der Nutzer Google
fur die Internetsuche. Erst mit groBem Abstand
folgen andere Suchmaschinen, wie Bing (51%),
Yahoo!Search (18,7%), DuckDuckGo (16,3%)
und Startpage (14,8%).”

GAFA

GAFA ist eine gangige Abkurzung fur die groRen
Datensammler Googlee’, Amazon, Facebook und
Apple.  Spétestens  seit  Einfuhrung von
Windows 10 milisste allerdings noch ein ,M* fiir
Microsoft hinzugefligt werden.

Die amerikanische Harvard-Professorin Shosha-
na Zuboff hat in ihrem Buch ,Das Zeitalter des
Uberwachungskapitalismus“ den unglaublichen
Umfang und die Hintergrinde der Google-
Datensammelei beschrieben, der wir heute aus-
gesetzt sind.* Sie verfolgt dabei Googles Ent-
wicklung von einem reinen Suchmaschinenbe-
treiber zum weltweit groRten Uberwachungskapi-
talisten. Das fuhrt zur dritten Frage: Warum wird
gesammelt?

Google entdeckt die Klick-Okonomie

Google ist in seinen Anfangsjahren bekannt ge-
worden durch seine Suchmaschine. Der Begriff
»,Googeln“ wurde zum Synonym fir die Suche im
Internet, er steht seit 2004 sogar im Duden. Mit
einem speziellen Algorithmus5 wurde das Inter-
net standig durchsucht, um schnell und passend
Suchergebnisse anzeigen zu kodnnen. In den
ersten Jahren von Google wurden die Suchan-
fragen der Nutzer allein zur Verbesserung dieses
Suchalgorithmus verwendet. Aber es gab ein
gro3es Problem - als reine Suchmaschine war
Google nicht profitabel. Das &nderte sich erst, als

2 Andree, Thomsen, Atlas der digitalen Welt [1], S.100,
Nettoreichweite, d.h. Anteil der Internetnutzer, die
diesen Dienst nutzen, Daten aus Q3/2019.

3 Google gehdrt zum Konzern Alphabet

4 Zuboff, Uberwachungskapitalismus [2]

® page-Rank-Algorithmus

entdeckt wurde, wie wertvoll die Nutzerverhal-
tensdaten sind. Im Jahr 2000 machte Google
noch 15 Mio. $ Verlust, danach aber stiegen
Umsatz und Gewinn exponentiell an.
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Umsatz und Gewinn von Google von 2001 bis
2019 in Mio. $, 2019 wurde beim Umsatz die
Grenze von 160 Mrd. $ tiberschritten.®

Um die Jahrtausendwende machten Google-
Wissenschaftler die Entdeckung, dass neben den
Suchbegriffen noch viel mehr Eingabedaten der
Nutzer anfielen, die sie bis dahin als nutzlos an-
gesehen hatten: Welche Seiten besucht der Nut-
zer, wie lange verweilt er dort, auf welcher Seite
war er vorher, welche Produkte sucht er, was
klickt er an, wie groR3 ist der Abstand zwischen
zwei Klicks, kehrt er mehrfach zu einem Produkt
zurtick usw. Mit speziell dafur entwickelten Pro-
grammen wurde es mdglich, in diesem Meer von
Klick-Daten Verhaltensmuster zu erkennen, die
wertvolle Voraussagen zum Nutzer-Verhalten
zulassen. Die sogenannte Klick-Okonomie war
geboren.’

Dieses Wissen Uber das Nutzerverhalten, wel-
ches Google aus unseren Daten gewinnt, ist
goldwert und wird an Internet-Handler verkauft,
und zwar in Echtzeit. Google entwickelte dafir
basierend auf unseren Verhaltens-Daten Soft-
wareprodukte wie AdWords und AdSense, mit
denen Héandler auf den Nutzer zugeschnittene
Werbung platzieren kénnen. Die Platzierung der
fur jeden Nutzer individuell ausgewahlten Wer-
bung funktioniert mit dieser Software Uber auto-
matisierte Auktionen von Werbeplatzen in Echt-
zeit, also in Abhangigkeit davon, was der Nutzer
gerade auf der besuchten Web-Seite sieht und
macht. In Millisekunden wird entschieden, wer
den Werbeplatz bekommt und welche Werbung
der Nutzer zu sehen bekommt. Dafir missen die
Handler nattrlich bezahlen.

8 https://de.wikipedia.org/wiki/Google_LLC
#Umsatz_und_Gewinn und
Alphabet Annual Report 2019, p. 26 - 30



Ihr Kontostand erlaubt keinen Espresso mehr!

Die beschriebenen Prozesse der Datengewin-
nung, -verdichtung und -verwertung erwiesen
sich fur Google als extrem profitabel. Um das
Wachstum von Umsatz und Gewinn auch weiter-
hin zu sichern, werden immer mehr neue Nutzer-
Verhaltensdaten gebraucht. Deshalb ist Google
standig auf der Suche nach neuen Datenquellen
und entwickelt gezielt Produkte, die als Genera-
tor fir Nutzerdaten dienen kénnen. Beispiele sind
Google-Nest, Google Glas und — das wird manch
einen Uberraschen — das weit verbreitete Smart-
phone-Betriebssystem Android.

Unser Smartphone - die ideale Datenquelle

Ein Problem fiir die Datensammler besteht in der
Zuordnung der Nutzerdaten zu einer konkreten
Person, denn oft benutzt der moderne Mensch
verschiedene Gerate, um im Internet unterwegs
zu sein, und dies auch noch zu verschiedenen
Zeiten an verschiedenen Orten. Fur die grof3en
Datensammler ist darum das internetfahige Mo-
biltelefon die beste Datenquelle tberhaupt.

Android is a data collection device

Das Smartphone - die ideale Datenquelle8

Es liefert eine Vielfalt von Informationen uber
seinen Besitzer: besuchte Internetseiten, das
Surfverhalten auf diesen, Einkaufe, Online-
Zahlungen, Kontakte, E-Mails, Bewegungs- und
Standortinformationen. Das Smartphone I9st also

" Zuboff [2], S. 99

fur die Datensammler ein schwieriges Problem:
die Zusammenfiihrung der Datenspuren von
verschiedenen Aktivitdten eines Nutzers zu ei-
nem Profil. Man muss nur daftir sorgen, dass der
Nutzer die Datenerfassung zulasst. Das geht am
besten, wenn er sie gar nicht erst bemerkt.

Bei Google wurden die Vorteile des Smartphones
als Datenquelle schnell erkannt. Schon 2008
begann man deshalb mit der Entwicklung des
Smartphone-Betriebssystems Android, welches
kostenlos an Gerétehersteller lizensiert wurde.

Die vorrangige Strategie dahinter war nicht etwa
die Absicht, auf dem Smartphone-Markt Gewinne
zu realisieren, das war nur ein willkommener
Nebeneffekt.® Die strategische Uberlegung war,
mit diesem Betriebssystem den Zugriff auf die
denkbar beste Quelle fur Verhaltensdaten von
Nutzern zu bekommen.™

Ein Thermostat von Googles Smart Home-
System Nest.™

Eine besondere Rolle spielen dabei die endlosen
und unverstandlichen Nutzungsbestimmungen
der Anbieter von Internetdiensten, von Soft- und
Hardware, die mit Absicht zig Seiten lang und mit
Verweisen auf kooperierende Firmen und deren
ebenso lange Nutzungsbestimmungen versehen
sind. Ein Beispiel: Zwei Forscher der Universitéat
London haben die Nutzungsbedingungen von
Googles Nest-Thermostat-System untersucht,
und festgestellt, dass man zu ihrer vollstandigen
Prufung fast 1000 Dokumente lesen und verste-
hen misste!'” Diese unglaubliche Zahl kommt zu
Stande, weil in jedem Dokument auf weitere
Firmen verwiesen wird, die ebenfalls Nest-Daten
verwerten und ihrerseits umfangreiche Bedin-

8 Bild: Vortrag von Peter Lord, Oracle, CCA 2018 [6]

° Die Umsétze mit dem Google Pixel Phone werden im
Jahresbericht gar nicht erst gesondert ausgewiesen
und mit Google Nest, Pixelbooks und anderen Produk-
ten zusammen unter ,others” gefiihrt. Vgl. dazu
Alphabet Annual Report 2019, p. 26

10 Zuboff [2], S. 160

1 Bild: Wikipedia, public domain

12 Zuboff [2], S. 21



gungen formuliert haben. So macht man es dem
Nutzer unmdglich Vertrdge zu prifen und hofft,
daf er resigniert und den Bedingungen zustimmt.
Auf diese Weise fiihrt Google die jahrhunderteal-
te Rechtsinstitution des Vertrages ad absurdum
und verschleiert, wozu der Nutzer eigentlich zu-
stimmt.

Wenn Sie unsere Dienste
uns lhre Daten an. Wir sin
dies eine groBe Verantwo
alles daran, Ihre Daten zu
ewahrleisten, dass Sie

n, vertrauen Sie
bewusst, dass
ist und setzen
zen und zu
trolle darliber

nschutzeinstellungen dndern?

Die Google Datenschutzerklarung umfasst als
pdf-Datei 33 Seiten und enthalt zahlreiche Ver-
weise auf weitere Dokumente (Stand Febr. 2021)

Aber, werden jetzt Google-Anhanger einwenden,
jeder kann doch in seinem Google-Konto die
Datenschutzeinstellungen suchen und andern.
Damit ist aber schon akzeptiert, dass die Einstel-
lungen als Standard immer zunéchst die Daten-
Weitergabe erlauben. Das ist entscheidend: Der
Nutzer muss erst aktiv werden, um das zu &n-
dern. Richtig wéare es aber umgekehrt — die
Standardeinstellung muss auf ,Nein“ stehen.

Haus ohne Tiren

Veranschaulichen wir uns das an einem (zuge-
spitzten) Beispiel: Eine Baufirma hat fir uns ein
Eigenheim errichtet, aber wir stellen beim Einzug
Uberrascht fest, dass das Haus weit offen steht,
weil alle Turen fehlen. Die Firma erklart nun, das
ware ein Vorteil: Es sei doch jetzt viel einfacher
das Haus zu betreten und zu verlassen, denn
das lastige Aufschlieen der Turen entfallt. Au-
Berdem stiinden ja Tiren im Keller und man
habe die Moglichkeit, sie selbst einbauen.

Absurd? Natdrlich, aber das ist genau die Heran-
gehensweise der Datensammler. Die Nutzerda-
ten werden erst einmal abgegriffen und verwen-
det, wer etwas dagegen hat, muss selbst etwas
dagegen tun. Es ist die Denkweise der Pioniere
des Wilden Westens, Ulbertragen in die neue
digitale Welt: Wir nehmen uns, was wir brauchen.
Wer das nicht will, kann sich ja wehren. So hatte
Google auch kein Problem damit, seit 2004 bei
jedem Nutzer seines Gmail-Dienstes den Inhalt

des Posteingangs zu scannen, um dann passen-
de Werbung einzublenden, bis diese Praxis 2017
wegen anhaltender Proteste abgeandert wurde.

Haus ohne Tlren: Sinnbild flir den unbeschrank-
ter Zugang zu den Daten der Bewohner.™

Google kehrt ein fundamentales Prinzip im Zu-
sammenleben unserer Gesellschaft um — die
Respektierung der Privatheit und der Personlich-
keit. Wer mein Haus betreten will, muss vorher
um Erlaubnis bitten. Wer ein Foto von mir ma-
chen moéchte, muss mich vorher fragen. Auch
wer meine Daten, meine digitale ldentitat, aus-
werten will, muss vorher meine Einwilligung ein-
holen.

Weil der Gegenwind beim Datensammeln aber
langsam zunimmt, hat Google 2015 reagiert und
die Seite ,Mein Konto“ eingefihrt. Hier kann man
Einstellungen zur Nutzung der eigenen Daten
verandern. Das oben genannte Prinzip bleibt
aber unangetastet. AuRerdem stellt sich sofort
die Frage, wie viele Nutzer diese Madoglichkeit
tatsachlich anwenden? Einen Hinweis gibt ein
Umfrageergebnis von 2017: Nur 25% der befrag-
ten Internetnutzer gaben an, sich aktiv um ihren
Datenschutz zu kimmern.** Dazu kommt: Auch
von jedem, der kein Google-Konto hat, werden
Daten gesammelt, denn ca. 2 Mio. Apps und
Web-Seiten verwenden Programme wie Google
Analytics und Google AdSense.” Auf 78% aller
Internet-Seiten kommen Google-Tracker zum
Einsatz, auf 34% solche von Facebook."

Wie anonym sind meine Daten?

Nun kann man einwenden: Wen stort die statisti-
sche Auswertung der anonymen Klickdaten von
mir und Millionen anderen? Da geht es doch gar
nicht mehr um die einzelne Person! Sind also
anonymisierte Daten unbedenklich? Das ist lei-

13 Bild: Wikipedia, public domain
14 Statista-Umfrage 2017 [4]
!5 Klein, Vertrackt [5]



der ein Irrtum, denn schon mehrfach wurde
nachgewiesen, dass anonymisierte Daten mit
wenig Aufwand zu einem Profil verdichtet und
leicht einer Person zugeordnet werden kdnnen.
Besonders wichtig dafiir sind die Standortdaten,
die entweder durch GPS oder, falls ausgeschal-
tet, auch durch Triangulation zwischen den
Funkzellen ermittelt werden. Android-Handys
senden solche passiven Daten ohne unser Zutun
an Google.'” Da jeder Nutzer taglich sein Haus
oder seine Wohnung aufsucht, lassen sich mit
weiteren, oft frei verfligbaren Informationen
schnell seine Adresse und auch seine Name
feststellen.

Daruber hinaus vergibt Google fiir jedes Android-
Gerat eine Werbe-ID, also eine eindeutige Ken-
nung, die man nicht abschalten kann. Damit ist
es sehr einfach, Nutzer und Profildaten zu ver-
binden.®

Ein aufschlussreiches Experiment

2018 fuhrte John Lord, Vice President der Firma
Oracle, bei der CCA-Konferenz' live ein interes-
santes Experiment vor. Ein neues, noch nie be-
nutztes Smart Phone wurde eingeschaltet und
dann wurden Uber einen WiFi-Hotspot alle ge-
sendeten und empfangenen Daten aufgezeichnet
und analysiert. Das Telefon hatte noch keine
SIM-Karte, es war noch kein Nutzer angemeldet
und es wurde noch keine App gestartet.

4000 2000 ) 2000 4000

Grafik der Server (Top Hosts), an die das
Smartphone wahrend des Experiments Daten
sendete. Ganz oben: play.googleapis.com?

Trotzdem sendete es standig Daten: an Google:
Uber den (analysierten) Bewegungszustand (on

16 Zuboff, Uberwachungskapitalismus [2], S.163

7 ZDF WISO: Alexander Pessler Data check: Passive
Handy-Daten, Download 3.2.2020

18 \ertrackt, c't Daten schiitzen 2020 [5]

19 Competitive Carriers Association Mobile Carriers
Show, 2018 [6]

20 presentation of Peter Lord at CCA Mobile Carriers
Show, 2018 [6]

foot, walking, on Bicycle), Uber die H6heninfor-
mation und Uber alle erreichbaren WiFi-Stationen
in der Nahe (Frequenz und Signalstarke).

Allein diese Informationen reichen aus, um
Schlussfolgerungen auf den Standort zu ziehen.
All dies wird nur vom Android-Betriebssystem
veranlasst. Interessanterweise wurden auch
Verbindungen zu Facebook-Servern hergestellt.
An dieser Stelle erinnern wir uns noch einmal an
den berthmten Satz von Googles langjéhrigem
CEO Eric Schmidt: ,Wir wissen wo Du bist. Wir
wissen wo Du warst. Wir kbnnen mehr oder we-
niger wissen, was Du denkst.“**

Vertrauen in Google?

In den letzten Jahren kann man eine steigende
kritische Haltung gegeniber den grol3en Daten-
sammlern erkennen. Auf die Frage, wie stark die
Nutzer Firmen wie Google, Facebook oder Ama-
zon vertrauen, antworteten erstaunliche 38,6 %
mit ,wenig“ und 41,2 % mit ,gar nicht‘, zusam-
men rund 80%.

Wie stark vertrauen Sie Google,
Facebook, Amazon

1,4%

m Sehr stark

M Eher stark
Unentschieden

B Weniger stark

M Gar nicht

Sollten Kunden Alternativen zu
Google, Facebook, Amazon starker
nutzen?

4,6% -, 1,4%

M Ja, auf jeden Fall
M Eher ja

Unentschieden
M Eher nein

M Nein, auf keinen Fall

Fast ebenso viele sprechen sich fur die Nutzung
anderer Anbieter aus: ,Ja, auf jeden Fall“ sagen

2 Interview mit James Bennet (The Atlantic) beim
"Second Annual Washington Ideas Forum™" am
1. Oktober 2010, s.a. [3], S.137



52,3%, ,Eher ja“ meinen 27,0%. Aber an der
Konsequenz mangelt es noch sehr: 27 % geben
an, aus Bequemlichkeit nicht nach Alternativen
zu suchen und 13% kennen gar keine.?

Was hindert Sie Alternativen zu
Google, Facebook, Amazon zu
nutzen?

m Bequemlichkeit,
Gewohnheit

8%

-

13%

H kenne keine anderen
Anbieter

andere Anbieter sind
schlechter

W weiss nicht

andere Griinde

Umfrageergebnisse zum Vertrauen in die grol3en
Digitalfirmen, Civey, 2018%

Nachdenken bei Google

Anfang 2020 verdffentlichte Google in Deutsch-
land in verschiedenen Magazinen eine 36seitige
Beilage unter dem viel versprechenden Titel
,Digitales Ich. Privates schutzen, Chancen nut-
zen“. Neben der ausfihrlichen Darstellung von
Vorteilen der Digitalisierung gibt es darin auch
Beitrage zur Datensicherheit. In einem Interview
mit einem Google—Mitarbeiter24 findet sich darin
auch eine gewagte Behauptung: ,Google wirde
niemals Daten seiner Nutzer verkaufen. Wir er-
fassen Daten, damit wir unsere Produkte indivi-
duell auf den Nutzer anpassen kdnnen, und wir
erfassen nur Daten, fur die wir auch einen Ver-
wendungszweck haben.” Wie aber passt diese
Aussage mit dem Smartphone-Experiment von
Peter Lord zusammen? Mit viel gutem Willen
kénnte man darin eine Halbwahrheit sehen, tat-
sachlich aber handelt es sich um eine bewusste
Irrefihrung der Leser. Denn Google verkauft
zwar nicht die einfachen Rohdaten seiner Nutzer,
aber diese werden aggregiert, kombiniert, aus-
gewertet und dann in den oben beschriebenen
Programmen wie Adwords usw. verwertet, denn
nur das bringt den richtig groRen Gewinn.

Inzwischen gibt es auch bei Google Kritik an der
Firmenphilosophie, gerade haben Angestellte die

22 Civey-Umfrage, 2018 [7]

23 Civey-Umfrage, 2018 [7]

24 Christoph Sperl, Mitarbeiter im Google Safety Engi-
neering Center Miinchen [8],
https://safety.google/engineering-center/

Gewerkschaft Alphabet Workers Union (AWU)
gegrundet. Sie streiten allerdings nicht vorrangig
fur bessere Gehélter, sonders fur bessere Werte.
Das friihere Firmen-Motto ,Don’t be evil* (Sei
nicht bose) soll wieder zur Geltung kommen.

Die schleichende Veranderung

Wir hoéren und lesen immer wieder von Daten-
skandalen und von unserer Ausspahung im Netz.
Und doch ziehen wir meist keine Konsequenzen
daraus. Der Soziologe Harald Welzer erklart das
mit dem sozialpsychologischen Phé&nomen der
,Shifting Baseline“.”> Gemeint ist eine langsame
Verschiebung unserer Bewertungsmal3stabe flr
das was gut oder schlecht ist, die wir gar nicht
mehr wahrnehmen. Reaktionen wie ,Da kann
man ja doch nichts machen“ und das eingangs
erwahnte ,Ich habe ja nichts zu verbergen* sind
Ausdruck dieser Verschiebung. Viele sehen sich
mit den komplizierten Begriffen der IT-
Technologie Uberfordert und scheuen den Auf-
wand, in ihrem Web-Browser oder ihrem Smart-
phone die Datenschutzeinstellungen zu suchen,
zu verstehen und zu verdndern. Das wird natir-
lich von den Anbietern ausgenutzt. Oft sind die
Einstellmdglichkeiten Uber verschiedene Seiten
und Menis verstreut und dazu missverstéandlich
bezeichnet. Dafur gibt es sogar einen Begriff:
.Deceived by design“ (Getauscht durch Design).
Mit Farbwahl, Anordnung, schlechter Sichtbarkeit
und unklarer Bedeutung von Design-Elementen
wird unsere Entscheidung beeinflusst.?

Und noch ein anderer Punkt fordert unsere Inak-
tivitdt beim Schutz unsere Daten: Die Daten-
sammelei tut nicht weh. Anders als bei einem
Schadvirus, der den Rechner oder das Smart-
phone blockiert, bis Geld gezahlt wird, merken
wir vom Datensammeln nichts. Erst wenn die
Daten missbraucht werden, wenn z. B. mit einer
gestohlenen Identitdt Waren gekauft und Geld
abgehoben wird, wird es richtig unangenehm.
Dann ist das Kind aber schon in den Brunnen
gefallen. Muss es also erst wehtun, ehe wir uns
um unsere Daten kiimmern?

Was tun?

Auch wenn Google es gern so hatte — man muss
ja nicht alles mit Google-Programmen erledigen.
Durch die Nutzung von Alternativen kann die
Menge der abgegriffenen Daten stark verringert
werden. Fur die Internet-Suche eignen sich z.B.

= Welzer, Die smarte Diktatur [9], S. 29
% studie Deceived by Design [10]



die Suchmaschinen startpage.com, duckduck-
go.com oder metager.org sehr gut.

Startpage.com

Auch fur Google Maps gibt es Alternativen, z.B.
den ADAC Routenplaner (maps.adac.de) oder
OpenStreetMap (openstreetmap.de). Schliel3lich
kann ich aus eigener Erfahrung als E-Mail-
Programm Mozilla Thunderbird und als Internet-
Programm Mozilla Firefox mit gutem Gewissen
empfehlen (thunderbird.net/de/) bzw. (mozil-

la.org/def/firefox).

Wer jedoch glaubt, auf Google nicht verzichten
zu kénnen, der muss sich wohl oder tibel mit den
Datenschutzeinstellungen befassen. Die Zeit-
schrift c’t hat im Jahr 2020 in einem Sonderheft
praktische Checklisten fir einen besseren Da-
tenschutz verdffentlicht, mit deren Hilfe man
schnell die richtigen Einstellungen fir die ver-
schiedensten Anwendungsbereiche findet. Eine
Kurzform der Checklisten kann man unter:
https://ftp.heise.de/ct/listings/2020/20/checkliste2
021.pdf herunterladen. Diese Checklisten gibt es
nicht nur fir Google, sondern auch fir die The-
men Windows10, Homeoffice, Android, iOS,
Chat, Browser, Facebook, E-Mail, Cloud-
Speicher, Gesundheit und Fitness sowie Smart
Home.?” Speziell fir Google sind unter
www.ct.de/wpw5 Hinweise zu finden, wo die
richtigen Einstellungen gemacht werden kénnen.
Dort gibt es auch noch weitere Vorschlage fir
Alternativen.

Also, einfach mal ausprobieren!

Search better at
DuckDuckGo.com

Ay
DuckDuckGo forderte 2011 in San Francisco

Google mit dieser Werbung heraus: Google ver-
folgt Dich — wir nicht.?®

2" 't Daten schiitzen 2020 [11]
%8 wired.com [12]
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